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SpoleCnost ESET

zam¢ereni na IT bezpecCnost

ESET NOD32 Antivirus, ESET Smart Security, ...

zacatky uz v roce 1987, p. Trnka / p. Pasko
— NOD —,,Nemocnica na okraji disku®

ESET SK zalozena v roce 1992
ESET software spol. sr.o. (CZ) v roce 2001






Zalatky ESET CZ

* jedna objednavka za den byla uspéchem!
* manualni zpracovani objednavek (e-maily)
— poptat licenci na centrale
— poslat pozZzadavek na vystaveni faktury
— podckovat za obdrzeni objednavky
— vSechno to spojit dohromady a poslat
— zaevidovat do Excelu

* vice nez jedna objednavka bylo nestésti ©



1GIS

* 2003/2004 — prichod IS IGIS, interni vyvoj

* v soucasnosti resi:
— pfijem a zpracovani objednavek
— generovani a evidence licenci
— vystavovani dokladu (proformy, faktury, dodaky...)
— banku + parovani plateb + informovani zakaznikt
— back-end pro partnersky portal (pres 3 tisice)
— spousty dalSich procest (expiracni e-maily...)



1GIS

e UCetni systém — Stormware Pohoda
— IGIS kazdou noc exportuje nove doklady do XML
— manualni import dokladu do Pohody
— opctovné parovani plateb

— manualni nastavovani storna (IGIS posila Cisla
stornovanych dokladu)



1GIS

* SoucCasnost: konec zivotnosti IGISu
— nové pozadavky neslucitelné s pivodnim zamérem
— kazda dalSi uprava velice naro¢na
— vysokeé riziko zanasSeni chyb
— detailni znalost systému jedinou osobou

 => nahrada za IGIS






Novy zaCatek

e 2012/2013, v zadani na ,ndhradu” i dulezitd
podminka:
— maximum know-how ziistane uvnitf firmy
e 7a Vyvoj:
— chceme programovat jen to, co je v globalu
atypickeé (resp. ¢im je ESET vyjimecny) — sprava
licenci, ...

— nechceme programovat bézné operace (doklady,
banka, objednavky...)

— nechceme ,,customizovat” hotovy SW (problém s
upgradem...)




Novy zaCatek

 Helios, Pohoda, ABRA, Flexibee, ...
* Vyhody Flexibee za vyvoj:
— prokazatelné existujici REST API ,,na vSechno”

— moznost vyvijet tak jak umime a jak nas bavi

— 7zadné ,,customizace” uvnitt, co neumi Flexibee, Ize
doreSit mimo Flexibee a k cili ho ,dokopat”

— know-how opravdu uvnitf firmy (znalost procesu i
jejich technicka realizace)



Novy zaCatek
* Vyhody Flexibee za financ¢ni oddéleni
— nejsou ©

* nuthost ucit se néco nového

e /cela odlisné ovladani Pohoda vs Flexibee

e PROJEKT FiK






Flexibee

U REST API evidentné nékdo premysilel:

* jednotné fungujici zapis, Cteni, hledani, ..., napfic:
— https://server/c/firma/entita/(filtr).json

e JSON i XML

* webovy klient taktéz postaven nad REST API
— stacCi dopsat .JSON a mate totéz v chténé podob¢é ©

* |IDCka Ize nacpat i do Flexibee (ext. identifikatory)

— vlastni ID u poloZek objednavky — vazba na ESET licence,
které z ni vznikly (ext:POLOZKA:456471)
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Flexibee

e atribut polozkyDokladu@removeAll

* objednavka, faktura, nabidka, ... se uklada jednim
,vrzem® / PUTem viéetné polozek

 @removeAll —teSeni pro situace, kdy tri polozky
piidavam, dv¢ aktualizuju a jednu mazu

* idealni spolu s ext. identifikatorem na kazdé
polozce

* => nove prida, s identifikatorem zaktualizuje,
zbytek polozek smaze



Flexibee

e uzivatelské atributy v ceniku
— /c/firma/cenik/815/atributy.xml
— /c/firma/atribut/(filtr).json
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| Nazev: INova licence, ESET Endpoint Antivirus, 1 rok, tier 50-99 (cor) b ()
| Kédjzratka:  [EAVBE_N1YSOT | skupina zboz: 'LICENCE N1: Nova licence na 1rok v
| sazbaDPH:  |zaKadni v | Typzésoby: Zbosi v Skladové zboi
Typ ceny: bez DPH v Prodejni cena bez DPH: [ 559,00|  sDPH: | 676,39 |
Upfesnéni | Cenotvorba | Dalsi specifiace | Popis | Poznamka | Inter. obchody | Intrastat | Sprava | Prilohy | Kusovnik |
M&rn4 jednotka: LICENCE: Licence v | Nékupni cena: | 0,00 | EAN: | |
PotetdesetinM): |6 | KédPLU: | |
Individuslni minimaln/ marZe D[%] [ Definovat umisténi ve skladu ] Aktualizace stitkd
Zéruka: 0 | ] vl
Hmotnost (netto): 0 ([ v/l
Hmotnost obalu: 0
Objem: o | |1 [ evidovat virobn dsia Kedpreneseniop: | [
Skupni cenv | Prodejni ceny | Sady a komplety | Poplatky | Podobné zbozi
Piisluenstvi Atrbuty | Cenovédrovné |  Vyrobnidsla Rezervace | Sarfeaexpirace |  Stavy polozky ceniku
AP P uprat | Ksmaza | 31 N

Hodnota M]

EXPIRATIONINDAYS
ORDERSYSTEM
ORDEROPERATION
ORDERID -

| Uogitanovy || Uldtazaviit || zrusit |




Flexibee

Polozky (2)
1 Typ Nova licence [x] = Produkt ESET Secure Business [v| = Obdobi 2roky [v] = Potet 30 =
EAV kody Cena 40080 E Promo — [*] sleva —
2 Typ Nova licence E| Produkt‘ ESET Cyber Security Prjv| ’ Obdobi 1 rok E| Pofet 3 =
- Coa EET S B 1 & sen -

ESET Mail Security pro IBM Lotus Domino

ESET Endpoint Antivirus

ESET NOD32 Antivirus pro Linux Desktop
ESET Cyber Security

ESET NOD32 Antivirus

ESET Cyber Security Pro
ESET File Security pro Lin BSD/SoIaris

EQET FEamihr Qarnrihie Darls

m




Flexibee

e Stitky (tagy)
— nazev tagu lze zneuzit na vyjadreni hodnoty ©

e uzivatelskeé vazby
— mezilibovolnymi dvéma zaznamy v libovolnych
entitach si Ize natahnou vazbu urcitého
typu/vztahu (napftiklad. ,preprodejce” mezi
objednavkou a adresarem)



Flexibee

* parametr ?relations=polozky

— rovnou dotahne souvisejici zaznamy pro celou
kolekci (alternativné: ?includes=)

* parametr ?add-row-count=true
— vrati kolekci objektu i celkovy pocet zaroven

 parametry ?code-as-id, ?code-in-response

— nebude se vracet databazové ID zaznamu, nybrz
,hezCi“ textovy identifikator



Flexibee

e @showAs u atributu, které jsou relaci

— napr.:
 zodpOsoba = “code:martin.vysohlid”
 zodpOsoba@showAs = “VySohlid Martin®

— neni potfeba volat dalSi GETy pro nacteni
souvisejicich entit



Flexibee

e vyvojar nemusi mit znalosti uCetnictvi

— u nas to konci u atributu typDokl="code:
PROFORMA” ©

* Flexibee si samo v ramci toho pofresi:
—  Cislovani dokladt
—  zauctovani dokladu



Flexibee

e dostupnost nékterych workflow pres API
— preklopeni nabidky na objednavku
— preklopeni objednavky na fakturu



Flexibee

* moznost uziv. dotazu (SQL) do DB Flexibee
— aneb kde nestaci vestaveny filtr
— ,vytazeni” vystupu pres REST API
— moznost posilat vstupni parametry (GET)






Projekt FiK

Debian 7.5

PHP 5.4

Flexibee

PostgreSQL - to z Flexibee ©
Nette Framework 2.1
Knockout JS

Twitter Bootstrap




Projekt FiK

* Chef server na distribuci novych verzi
— vcetné receptu na bezobsluznou instalaci
Flexibee a jeho upgrade
* Jenkins vytvari pro kazdy build DEB balicek
FiKa
— soucasti i preinst soubor — v€etné bootstrapingu

Flexibee — volano pres REST API (jeden veétSi XML
soubor)






Unimapper

automaticky preklada data na vlastni
modelovou strukturu —tam i zp¢ét

vlastni syntaxe na dotazy (query language)
nezavisle na datovém zdroji

hotové mappery:
— Dibi (prace s databazi)
— Flexibee



=

*/

Unimapper

@mapper Flexibee (objednavka-prijata)

@property
Eproperty
@property
@property
@property
@property
@property
@property
@property
@property
@property
@property
@property
@property
@property

string
string
string
string
string
string
string
string
string
string
string

DateTime
DateTime

boolean

Evidenceltem|]

gid
SaddressBookId
ScompanyId
SvatIld
ScompanyName
$street

Scity

Scountry
$zipCode

Scode

Semail
SdateCreated
SdateRealized
SitemsRemovelll
Sevidenceltems

class Order extends \UniMapper\Entity

{

AR R EERBEREEEARBAH

rprimary m:map (id)
:map(firma)l

:map (1ic)

:map (dic)

:map (nazFirmy)

:map (ulice)

:map (mesto)

:map (stat)

:map (psc)

:map (kod)

:map (kontaktEmail)

:map (datVyst)

:map (datReal)

:map (polozkyObchDokladu@removel
:map (polozkyObchDokladu)

11)




Unimapper

Sresult = Sthis->queryOn(“Order” ) >findAll()

->where(“dateCreated”, “=", new DateTime(...))
->orWhere(“orderStatus”, “=",Order::NEW)
->execute();

 podminky lze zanofovat (i vici Flexibee)
e vraci se kolekce Order
e ...echo Sresult[0]->orderStatus;



Unimapper

Sresult[0]->orderStatus = Order::FINISHED;
Sresult[0]->save(); // update ve Flexibee

SnewOrder = new Order;
SnewOrder->companyName = “ESET”;
SnewOrder->save(); // insert ve Flexibee



Unimapper

* composer require bauer01/unimapper@dev
e https://github.com/bauer0l/unimapper







Nic neni dokonalé...

e Komunikace pres REST APl ve forme JSON
mirn¢ zaostava za XML

— v dokumentaci ¢asto schazi JSON priklady
 poreSeno dotazy na support

— aktualné neni mozné pres JSON provést UPDATE
vice zaznamu ve Flexibee (neni implementovan
parametr ,filter” dostupny v XML)

* nemusite resSit, pokud pouzivate Unimapper ©
(TODO)



Nic neni dokonalé...

 Dokonalému bootstrapingu Flexibee brani
nemoznost upravovat detail uzivatelskych
roli pres REST API.

— nutno nakonfigurovat roli manualn¢ pres GUI






Uvitame...

e Existenci custom fields u jednotlivych entit

— nyni to ,,cpeme” do poznamky (ta je skoro vSude)
ve forme JSON stringu

— pfi ¢teni: json_decode(poznamka) + ,,rozhazeni”
do properties dané entity

— pfi zapisu: tyhle properties vezmeme, udélame z
nich json_encode() a “nacpeme” do poznamky






| FIK (Firemni interni klikatko)

\+

St (' @ fik.test.eset.local/card/basic-info/code%3AGUI

Odhlasit se

. Karta zakaznika GUI testovani

# Zakladni informace Zakaznik

| Q Pobocky

& Osoby

™ Objednavky
L Licence

$ Faktury

W Tikety

ah PrileZitosti

= Nabidky

ooo%o@ee

Nazev GUI testovani IC

Fakturacni adresa

Ulice

Mésto

PsC

Jankovcova

Praha

17000

dodaci adresa stejna jako fakturacni

Obecné kontaktni informace Poznamka

E-mail

Telefon

Mobil

Fax

DIC

test@eset.cz

+420256987124

+420777666555

+421234567890
+ Pridat akol

nese 1058.0ms {2530 MB ¢ () @ Card:basicinfo {3} API resources UniMapper (8) x
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| FIK (Firemni interni klikatko) \+

St € @ fiktest.esetlocal/card/orders/code%3AGUI c E'Gowgff Pl ¥ A ﬁ := IR . <94 @! - B3 =

Karta zakaznika GUI testovani

# Zakladni informace + Nova objednavka

GUI testovani —
OBP15198/2014 Pfima chat 6136,0CZK 462014 [ vyfizeno | testuser testuser (i} @ Zobrazit Storno

= test@eset.cz

Q Pobocky (0] ID Klient Typ objednavky Cena Datum Stav UZivatel
, GUI testovani I .
& Osoby o OBP15204/2014 e=OVENL prima chat 61360CZK 462014 [UEEE)  testusertestuser ® @ Zobrazt
i test@eset.cz
ORI GUI testovani
0OBP15202/2014 o oet et o Pfima chat 61360 CZK 462014 [ vyfizeno | testuser testuser ® @ Zobrazt
== (est@esel.Ccz
L Licence e
~ o GUI testovani _ )
$ Faktury (6106 ) OBP15201/2014 & test@eset.cz Pfima chat 6136,0CZK 462014 [ vyfizeno | testuser testuser (i) @ Zobrazit
ety GUI testovani L i
® Tikety o OBP15200/2014 N Pfima chat 49140CZK 4.6.2014 [ vyfizeno | testuser testuser ® @ Zobrazt
4 test@eset.cz
aha PrileZitosti 6
GUI testovani I )
o OBP15199/2014 = o Pfima chat 49140CZK 4.6.2014 [ vyfizeno | testuser testuser 0 @ Zobrazit
= Nabidky =

GUI testovani -
NRP151Q7/2014 Dfima rhat ARN2 N 7K AR201A | ovioono | tectiicer tectiicar a0 a 7nhrazit

Pfedchozi - 2 3 4

w

165 247 32 Dalsi »

o
[(=}
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| FIK (Firemni interni klikatko) 'k+

OBP15204%2F2014 c

St (- @ fik.test.eset.local/order/edit?orderld=cod

Odhlasit se

Detail objednavky OBP15204/2014

Zakaznik v Sparovano Fakturacni adresa Kontaktni osoba Ostatni
‘ Nazev GUI testovani Ulice Jankovcova Jméno Poznamka
IC Mésto Praha Prijmeni
| DIC PSC 17000 E-mail
E-mail test@eset cz dodaci adresa stejna jako fakturaéni Telefon
Telefon +420256987124
MoZnosti [T] Ulozit zmény do karty zakaznika + Pfidat tkol
karty GUI testovani
Posledni zmény
Wytvorit tiket
Q Whledat
Objednavka
Objednavku jiz fesi uZivatel svc.cz testuser
Typ objednavky: ~ Pfima objednavka z chatu B . Zodpovédna osoba: testuser testuser, Stav: vyfizeno, Navazané faktury/zalohovky: VF2-8166/2014 Cena bez DPH: 6 136,0, Cena s DPH: 7 424,6
Polozky (1)
1 Typ Nova licence [z] = Produkt ESET Security for Microf~] = Obdobi 1rok [v]  Potet 26 s m
EAV kody Cena 6136 E Promo - [z]  sSleva — [z]  sleva% o [] Stornovana polozka vice
+ Pridat polozku
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Hledat subjekt

Karty zakaznika

IC
E-mail

Mésto

Nazev

GUI testovani

ARES

test@eset.cz

Praha

Ulice

Jankovcova

I—

Nazev
Telefon

Ulice

Mésto

Praha

C
=]
GUI testovani
+420256987124
Jankovcova
E-mail Telefon
test@eset.cz +420256987124



Novy ukol
)
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Dekuji za pozornost!

lgor Hak, hak@eset.cz



